UNIVERSIDAD

DOBLE FACTOR DE
AUTENTICACION

iEstar seguros es un compromiso de todos!

8 :QUEES?

Como una medida adicional para proteger la informacién
que manejamos en nuestras cuentas de Google, ahora
haremos uso del doble factor de autenticacion.

Este consiste en que ademas de la contrasefna que el
usuario utiliza, se requiere registrar un cédigo que le sera

enviado a su celular por medio de un SMS o una llamada.

Todos en la Universidad deberemos
activar el doble factor en nuestras
cuentas institucionales.
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iTe ensefiamos como!



PASO 1: e L

Haz Clic en la fotografia de tu 8 ; Informacién personal
O]

(D)

correo institucional, selecciona

©

Datos y privacidad

"Gestionar tu cuenta de Google" . - B s, 3
e ingresa a la seccion de ol @up.edu.mx ., Contactos & informacién

compartida
"seguridad". Gestionar tu cuenta de Go-:)gl(-z&j 2

= Pagos y suscripciones

PASO 2:

Selecciona el apartado de "Verificacion en dos
pasos" y haz clic en [Empezar].

Proteger tu cuenta con la verificacion en dos pasos

Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefia y un cédigo de
verificacién. Mds informacién

Iniciar sesion en Google Afade una capa de seguridad adicional
Introduce tu contrasefia y un codigo de verificacion

m exclusivo que hayas recibido en tu teléfono

-“ Protégete de usuarios malintencionados
Contrasefa Ultima modificacién: 6 may >
Aungue alguien consiga tu contrasefa, no sera
suficiente para iniciar sesion en tu cuenta,
Usar tu teléfono para iniciar sesion @ No >

Verificacién en dos pasos [-) NO@ > m

A partir del dia 21 de septiembre el paso 1y 2 no seran necesarios, ya que se

requerira la autenticacién de manera obligatoria a partir del siguiente mensaje:

Google

Mo pierdas el acceso

T chyminio granta reguentd cue uses la Para Comenzar la activacién

wemificarinn &n fos pasas pam proaleger
mkar tu cucnta,

del doble factor, bastara con

Esta politica 32 mplkemantard a partir
del 25 sept 2021, por o gue & te pedird

queintroduzeas una contrazedia ceun hacer Clic en [Activar]-

sl s catda ver gue inicies sesion.

Para evitar perder & accesa a by
cucta, activa la verificacidn en dos.
pasos ahara,

Obién mas infarmasiin.

ACTIVAR

Reallzar esta acclon mas tarde



PASO 3:

A continuacion, deberas asociar el niimero

Configurar tu teléfono

telefonico al que se te enviara el cddigo de

£ Qué numero de teléfono quieres usar?
o ° »
verificacion. -

Google solo usard este nimero para mantener la sequridad de la cuena.
No utilices un nimera de Google Voice.

E@ Podras obtener el C(')digo Es posible que se aplique una tarfa de mensajes y datos
mediante un mensaje de texto ;Como quieres obtener los cédigos?
o @ Mensaje de texto O Llamada telefénica
o una llamada telefénica.

Mostrar mas opciones

Paso1de3 SIGUIENTE

Haz clic en [Siguiente].

PASO 4:

Una vez que recibas el codigo, deberas

ingresarlo en este apartado.

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un cédigo de verificacidn al 55
Introduce el codigo

¢No lo has recibido? Volver a enviar

ATRAS Paso 2 de 3 SIGUIENTE

Haz clic en [Siguiente].

PASO 5:

Confirma que quieres activar la verificacion

Ha funcionado. ;Quieres activar la verificacion en dos pasos? en dos pasos, haciendo clic en "Activar".

Ahora que ya has visto como funciona, jquieres activar la verificacion en dos pasos para tu
cuenta de Google, up.dipcapacitacion@gmail.com?

Paso 3de 3 ACTIVAR



PASO é6:

Cada vez que ingreses a tu cuenta, se te redireccionara a la pagina de la UP para
registrar tus credenciales como normalmente lo haces.

Bienvenido a la Universidad Panamericana desde 192.100.201.229 Bienvenido a la Universidad Panamericana desde 192.100.201.229

Selecciona todos los cuadrados con

boca de incendios

@up.edu.mx
Panamericana
Acceder

¢No puede acceder a su cuenta?

iY LISTO!

Ahora siempre que te registres con
tu usuario y contrasefia en un nuevo

dispositivo, se te enviara un c6digo
a tu celular.

Paname ....

. i
... No soy un robot —n

..... No puede acceder a su cuenta?

@up.edu.mx

Acceder -

Google

Verificacion en dos pasos

Este paso extra nos indica que eres tu quien esta
intentando iniciar sesion

“© @up.edumx v

Verificacion en dos pasos

Se acaba de enviar un mensaje de texto con un codigo de
verificacion de 6 digitos al == +==+ =81

G- Escribe el cédigo

No volver a preguntar en este dispositivo

Probar otra manera






